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Aplikace pro energeticky management podnik(, provozl a instituci...
Blizsi specifikace

S pomoci této aplikace Ize rozsifit stavajici podnikovy systém méreni a regulace odbérového profilu
o dalkovy dohled pres mobilni telefon. Pres tuto aplikaci lze i na cestdch nebo z domova rychle
zkontrolovat aktualni provozni stav podniku, jako napt. pribéh regulace 1/4h vykonu, uciniku, denni
limit spotfeby zemniho plynu, provozni stav regulacnich vystup( nebo aktualni hodnoty vykon( vSech
mérenych obvodu.

Aplikaci Ize nahlédnout i do historie spotieby elektrické energie, plynu, vody, tepla, ddle vyhodnotit
prabéh teplot, napéti, proudl nebo zjistit rizikové udalosti jako pretizeni, vypadky napéti, prekroceni
rezervované kapacity atd. - u jedné nebo aZ stovek provozoven...

Aplikace ziskava vSechny udaje ze serveru ,MaxComm*, ktery je v rezii a plné pod kontrolou vlastnika
(uzivatele) systému a to véetné dat. K funkci aplikace neni tedy potieba zadny verejny ,,cloud” nebo
jiné sdilené sluzby. Vice informaci o strukture ,klient-server” systému ,,Max Communicator” najdete
na webu vyrobce PK-ELSYS, ktery vyrabi a dodava vsechny klicové komponenty.

Aplikace ani jeji provoz neni zpoplatnén, nenachazi se v ni Zadné reklamy a nesbira zadna data
o uzivatelich. Licen¢ni podminky uZiti aplikace je vdzdno na hardware a software od vyrobce PK-ELSYS.
Je zakdazano aplikaci pouZivat jinym zplsobem!
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2 Struktura mobilni aplikace Max Communicator
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2.1 Seznam pripojeni, serveriit MaxComm

02.C7Z & 0K/s 3= il60 % =) 9:09

I|I Max Communicator

SEZNAM SERVERU

Server CMS
http://192.168.1.8:9008

Test
http://maxcomm.firma.cz:9008

Test2
http://34.153.98.238:9008

Pripojit se...

O0K/s 35 ll61 % =09:12

||| Max Communicator

SERVER

@] Nastavit
E] Odstranit

INFORMACE

E] 0 aplikaci

LOKALIZACE

- Cesky

S
LB ]

E Srpski

English

0K/s 3T Lall64 % (=11 919

X Nastaveni pfipojeni

Nazev serveru
Server CM$

Adresa serveru
192.168.1.8

Port
9008

Uzivatel
Admin

Heslo

Po spusténi aplikace se zobrazi uzivatelem preddefinovany seznam server(l. Po instalaci aplikace
je samoziejmé seznam prazdny a je tfeba néjaky pridat. Vlevo nahore se nachazi tlacitko pro zobrazeni

menu — viz obrazek uprostred...

Formuldf zdznamu serveru obsahuje tyto udaje:

e Nazev serveru — libovolny text (radéji kratsi)
e Adresa serveru — zde vlozte adresu HTTP serveru MaxComm, ke kterému se bude aplikace

pfipojovat (vice info — viz Instalace...)
e Port - Cislo portu, na kterém je HTTP server MaxComm provozovan
e Uizivatel — prihlasovaci jméno uZivatele (ucet vytvorite v desktopové aplikaci MaxComm)

e Heslo — pfihlasovaci heslo uzivatele (nenechdvejte Zadné

Y

Cty bez hesla!)

Pfipojeni na HTTP server MaxComm samoziejmé predchazi jeho instalace a konfigurace. Toto
je komplexnéjsi proces, kterému se vénuje samostatna kapitola ,,/nstalace...”.

Aplikaci Ize pfepnout do téchto jazyka:

o Cesky
e  Anglicky
e Srbsky

Po kliknuti na tlacitko ,Pripojit se...

“ se aplikace pokusi pripojit k vybranému serveru. V pfipadé

uspéchu, se aplikace prepne na ,, Vypis projekti“, které se po pripojeni nactou z tohoto serveru...

www.pk-elsys.cz
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2.2 Vypis projekti

Po Uspésném pripojeni k HTTP serveru MaxComm, aplikace stdhne vypis vSech projektd vytvorenych

na serveru, ke kterym ma prihlaseny uzivatel pfistup:

O0K/s B .l 87 % %11 13:20

Server CMS == Online 4l Data
Q
‘7‘ Domov, Spotieba plynu, teplota
‘7‘ Kamenolom Bily Kamen
‘7‘ Kamenolom Bily Kamen EME303 TR2 6
| Kamenolom Hrab(ivka
‘:l Kamenolom Libodfice
I~

. Kamenolom Lulec¢

‘7‘ Kamenolom Nemojov
‘7‘ Kamenolom Olbramovice

. Kamenolom Opatovice zad.lom

“/‘ Kamenolom Pohled

‘I] Kamenolom Slapy
= 23

< O

Projektem se rozumi soubor Udajli na serveru vztahujici se napf. k jedné provozovné. lkona u projektu

vlevo indikuje posledni znamy stav projektu:

Stav neznamy

Projekt byl vytvoren nebo importovan a nema zatim definovany
Zadny status.

Ve OK

Posledni spojeni se zafizenim (spojeni mezi serverem MaxComm
a zarizenim) probéhlo v poradku a nebyly zjistény zadné zavady.

Pfipojeni se nezdatilo

Posledni pokus o pfipojeni k zafizeni selhal.

Néjaky problém

Pfi poslednim pfripojeni k zafizeni (*) byly zjiStény problémy
na zafizeni nebo diagnostika dat hlasi néjakd varovani, napf.
prekroceni limitu odbéru, Spatny ucinik, vypadky méreni apod.

D >PBS

Projekt je online

Projekt je nyni k zafizeni pfipojen — mUze pfipojit i jiny uZivatel
nebo sam server pfi automatickém stahovani dat ze zafizeni.

[1]

Projekt se upravuje

Néjaky uZivatel tento projekt pravé upravuje (pres desktopovou
aplikaci) a neni moZné tento projekt uvést do stavu online.

(*) zafizeni ...

obecné oznadeni pro hardware (napf. ATS-C120), ktery zajistuje méreni a regulaci.

Zde vtomto hardware se koncentruji Udaje ze vSech elektromérli, plynomér(, vodomér( atd.

a toto zafizeni i ovlada blokovani vybranych spotrebicl ¢i sekci (regulacni vystupy).

www.pk-elsys.cz
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Vlevo nahore je opét tlacitko pro menu, kde Ize najit odkazy:

e UloZena data — odkaz na vypis méreni vybraného projektu a nasledné ulozena (offline) data
tohoto méreni.

o  Aktudlni méfreni — timto se projekt na serveru MaxComm uvede do stavu online, tzn. server
se pripoji k zafizeni pro méreni a regulaci. Aplikace pak bude ze serveru dostavat aktudlni
hodnoty méreni pfipadné stav regulace na tomto provozu.

e Info o projektu — Udaje o pfipojeni, typu zafizeni a stavu projektu

0K/s 3 F .all79 % =) 9:58
Informace o projektu

ID projektu
9
Popis
Kamenolom Libodfice
Zarizeni
ATS-C120
Pripojeni
TCP, 192.168.48.100:10001
Posledni data
2021-01-12 13:30:33
Status
mame problém!

HLASENI ZARIZENI
I/0 MODUL NEPRIPOJEN

Predchozi

J @)

www.pk-elsys.cz Stranka 6
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2.3 Vypis méreni
Z okna vypisu projektl se na vypis méreni dostanete kliknutim na tlacitko ,Data”“ nebo z menu

,UloZend data“. Aplikace nacte vsechna definovana méreni vybraného projektu:

Priklad 1

02.CZ & 0K/s 37 il 92 % (=01 10:52

Kamenolom Hrabtivka

Q
1-Pfeddvacl méfenl

Predavaci méreni
0010 pmwh

Méreni jalové-odbér
550

Méreni jalové-dodavka
o

21-Trafostanice

Trafo T1 1000kVA (P + S) A+
559

Trafo T1 1000kVA (P + S) R+
550

Trafo T1 1000kVA (P + S) R-
50

Trafo T2 630kVA (G + U) A+
555

Trafo T2 630kVA (G + U) R+
565

Trafo T2 630kVA (G + U) R-
o

< O O

Ikona vlevo indikuje typ méfeni:

Priklad 2

0K/s 35 .ill92 % =11 10:54

Domov, Spotfeba plynu, teplota

Q

Plyn
000 m3

2-Teploty

Teplota venku
Teplota prizemi
Teplota 1. patro

Topna voda-tepla

Topné voda-vratna

3-Elektfina

%F[B Elektfina
0

EF]E Elektfina-Bojler
0

4 @)

Zkresleni napéti nebo proudu

E-‘?[flr[}: Cinny odbér nebo dodavka
[}]’6[5 Jalovy odbér nebo dodavka
000N
000 Teplo
H Voda
= Motohodiny
MnoZstvi materidlu
QC Teplota
B Vihkost
Ucinik
@ Napéti
@ Proud
I...
ore

Stavové méreni

= .
=1
=

Obecné méreni s agregaci SUMA

Obecné méteni s agregaci PROUMER

www.pk-elsys.cz
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Klepnutim na nékteré méfeni se aplikace pfepne do rezimu prohliZzeni uloZzenych dat tohoto méreni...
Prohlizec uloZzenych dat méreni se lisi dle typu méreni:

e Elektrina, predavaci méreni, odbér (zobrazi se ¢inné i jalové méreni + requlacni zdsahy)

e Elektrina, predavaci méreni, dodavka (zobrazi se Cinné i jalové méreni pri doddvce)

e Elektfina, podruzné ¢inné méreni

e Elektfina, podruzné jalové méreni, odbér

e Elektfina, podruzné jalové méreni, dodavka

e Zemni plyn (zobrazi se odbér od 6:00 do 6:00 ndsledujiciho dne)

e Proud (zobrazi se proud: spickovy, prumérny, max. zatiZeni a pocet pretiZeni)

e Napéti (zobrazi se: min., max. a primérné napéti a dale pocet vypadkl, podpéti a prepéti)
e Obecné méreni (ostatni méreni nezapadajici do jinych skupin)

o Odecet vSsech méfeni (jen tabulka)

2.4 Data méreni

2.4.1 Elektrina, predavaci méreni, odbér

Pokud ve vypisu méreni klepnete na méreni patfici mezi ,,ptredavaci”, zobrazi se sestava predavaciho
meéreni:

Mésiéni profil max. 1/4h vykonu

411B/s 37 .ll93 % =0 12:54

Denni profil vykonu, kW, kVAr
Predavaci méfeni

— Kamenolom Hrablvka

0K/s 37 il 93 % = 12:52 = (m kWh, kVArh

kW

7.5.2020

Preddvaci méreni
Kamenolom Hrabtvka

£
<
z
=
=
z
z
z

<
=
X
E
=~

Predavaci méreni

Kamenolom Hrabtivka

2 4 6 8 1012 14 16 18 20 22

kW (= [ kVAr
kVAr- = — RM.
RK. W 0 Regul.[min]

7.5.2020
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Sestava pfedavaciho méreni:

e Cinny odbér (dodavka), kW, kWh

e Jalovy odbér a dodavka, kVAr, kVArh (pfi odbéru nebo doddvce)
e Rezervovana kapacita, kW (definovdno v tabulce projektu)

e Regulované maximum, kW (s touto hodnotou pracuje reguldtor)
e Pocet regulaénich zasaht

Aplikace reaguje na orientaci telefonu a zobrazeni pfizplsobi tomu,
zda je telefon poloZen na Sitku nebo jej drzite normalné na vysku.

PretaZenim prstu zleva doprava (v grafu) se nactou data z predchoziho
obdobi.

Pfetazenim prstu zprava doleva (v grafu) se nactou data
z nasledujiciho obdobi.

Tabulka

linak v kalendari mlzete rychle prejit na data zvoleného dne, mésice ¢i

MA

roku ...

Pfepinani intervalu zobrazeni (Den — Mésic - Rok) a zpUsobu (Graf -
Tabulka) najdete v menu...

2.4.2 Elektrina, podruzné méreni
V mési¢nim a ro¢nim profilu lze zobrazit maximalni naméreny 1/4h vykon v kW a také spotiebu v kWh,
MWh.

Denni profil

OK/s 35 aill91 % [ 13:39

Maésicni profil

OK/s 37 all91 % %1 13:38

Rocni profil

1118/ 37 all 91 % (0 13:40

27.4.2020 duben 2020 2020

Trafo T2 630kVA (G + U) A+
Kamenolom Hrabivka

Trafo T2 630kVA (G + U) A+
Kamenolom Hrabiivka

Trafo T2 630kVA (G + U) A+
Kamenolom Hrablvka

0 2 4 6 8 1012 14 16 18 20 22 1357 911131517192123252729 123 45667 891112

W kw @ Limit @kw  EMWwWh

27.4.2020

[@kw  (mkwh

duben 2020 2020

www.pk-elsys.cz Stranka 9
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2.4.3 Zemni plyn
Vyhodnoceni spotfeby zemniho plynu je specifické v tom, Ze plynarensky den zacina v 6:00. To se tyka
i agregace dennich a mési¢nich hodnot.

Denni profil s limitem

0K/s 35 ill 89 % =) 13:49

11.6.2020

Plynomér [m3]
Stérkovna Hulin

6 8 1012 14 16 18 20 22 0 2 4

[@8uma  [@odbér

11.6.2020

2.4.4 Méreni teploty

Mésicni s dennim limitem

13K/s 37 ill 89 % [0 13:49

Cerven 2020

Plynomér [m3]
8térkovna Hulin

oo || L1101

2 4 6 81012141618 20 22 24 26 28 30

[ W m3 =
cerven 2020

Limit

Rocni s mésicni spotiebou

OK/s %% .ll 89 % =1 13:50

2020

Plynomér [m3]
Stérkovna Hulin

12345 67 8 9101112
= W m3
2020

Méreni teploty je realizovano napf. pomoci pfevodnikll TPC20 nebo THPC-18, ktery méfi soucasné

i vlhkost.

Denni profil

0K/s 35 .88

13.5.2020

Venkovni teplota
Stérkovna Tovadov
A

0 2 4 6 8 10 12 14 16 18 20 22

@ -cld
13.5.2020

Limit

Mési¢ni agregace

kveten 2020

Venkovni teplota
Stérkovna Tovatov

0- T
13 5 7 9111315171921 23252729 31

@ — °C = — Max @ — Min[@  Limit

kvéten 2020

OK/s 35 .ll88 % =1 14:07

Ro¢ni agregace

0K/s 35 all88 % &1 14:06

2020

Venkovni teplota
Stérkovna Tovacov

56 7 8 9101112

(@ — °cle — Max = — Min =
2020

Limit

www.pk-elsys.cz
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2.4.5 Obecné méreni, naprt preprava materidlu
Na prikladu obecného méreni je zde demonstrovano zobrazeni dat v tabulce...

OK/s 3= .ill86 % 1 14:20 OK/s 3= il 86 % 01 14:20

Cervenec 2020

Cervenec 2020

Pasova vaha E2 -Tovacov, Stérkovna
Tovacov

VIl 2020 tuna Limit
3609
3870
3537
1798

28

35

Pésova vaha E2 -Tovadov
Stérkovna Tovadov

1.
2.
3.
4.
5.
6.
7.
8.

101214761820 2224262830
= tuna (@ Limit

cervenec 2020

O OO0 O 0O 0O 0O o0 O oo oo o

2.4.6 Méreni proudového zatizeni
Méreni proudového zatizeni sité a stroju je mozné realizovat pomoci elektroméru EME319.

Denni profil Meésicni profil

OK/s 3% .allB6 % [ 14:33 OK/s 3 F .l 85 % %0 14:33

Proud [A] Proud [A]
TEST, Vykleky, Sek.drti¢ TEST, Vykleky, Sek.drtic
1 = I Zatizeni 1 = B Zatizeni
' M Primér { - t b = M Pramér
= — Spicky - @ — Spicky
= Limit 4 Limit
= W Pietizeni ! o W Pretizeni

200

L
| o MR SENNENS | GRS ESesmme N
10 12 14 16 18 20 22 1T 3 5 7 9 1113151719 21 23 25 27 29
11.1.2021 listopad 2020

ZatiZeni ... maximalni hodnota tzv. ,klouzavého” priiméru proudu. Tato hodnota by neméla prekrocit
dimenzovani jisti¢e nebo pojistky. Casové okno pro vypocet klouzavého priiméru by mélo byt
nastaveno dle charakteristiky jisti¢e — viz navod k elektroméru EME319...

Spicky ... nejvyssi naméreny proud v intervalu 320 ms.
Primeér ... primérny proud ve sledovaném obdobi.

PretiZeni ... pocet pretiZeni ve sledovaném obdobi (vertikdini osa vpravo).
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2.4.7 Analyza kvality napdjeci sité
Méreni napéti v siti a zachyceni udalosti jako podpéti, prepéti ¢i vypadkl je mozné realizovat pomoci
elektroméru EME319.

-

Mésicn

Denni profil napéti profil napéti

OK/s 37 il 83 % =0 15:01 OK/s 3T .ill83 % #0 14:59

Napéti [V]
TEST, Vykleky, Sek.drtié

Napéti [V]

TEST, Vykleky, Sek.drtic
= — Max

| | | @ — Min

= — Pramér

M Limit

= 7 Prepéti

3 W Podpéti

= W vypadky

4 — Max

4 — Min

= — Primér

W Limit

= ) Prepéti

4 W Podpéti
= W vypadky

100

50 [
1 3 5 7 9 11131517 19 21 23 25 27 29 31
prosinec 2020

8 10 12 14 16 18 20 22
15.12.2020

Min, Max, Primér ... agregované hodnoty napéti v siti ve sledovaném obdobi.
Prepéti, Podpéti, Vypadky ... pocet téchto udalosti (vertikdlni osa vpravo).

2.4.8 Odecet vSech méreni

Ve vypisu méreni je v menu odkaz na data vSech méreni — tim se rozumi tabulka, kde jsou na fadcich
vSechna méreni projektu a ve sloupci TOTAL je agregovana hodnota za zvoleny interval (Den — Mésic -
Rok).

OK/s 3 F .ll64 % ) 21:53

cerven 2020

Pfehled méfeni, Kamenolom Slapy

V12020
1-Pfedavaci méreni
Predavaci méreni 135 MWh 681 kW
Méreni jalove-odber 40,3 MVArh 263 kVAr
Méreni jalové-dodavka 0 MVArh 0 kVAr
21-Trafostanice
Trafostanice-TS1-P+ 1000kVA 120 MWh 655 kW
Trafostanice-TS1-Q+ 1000kVA 0,613 MV... 5,52 kVAr
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2.5 Aktualni hodnoty méreni (online)
Ve vypisu projektl oznacte poZadovanou polozku (provozovnu) a kliknéte na tlacitko: m

Nasledné se aplikace prepne do rezimu prohlizeni online hodnot méreni. Mezitim se server pokusi
projekt uvést do stavu ,online“. Tzn., ze se server pfipoji k zafizeni pro méreni a regulaci, napft.:
regulator ATS-C120, elektromér EME319, méfici modul MM-116 a dalsi...

v

Po Uspésném pripojeni zacne server stahovat ze zafizeni nova data od posledniho spojeni. To mize
trvat nékolik minut, ale i béhem stahovani zafizeni poskytuje aktudlni Udaje o stavu méreni
a regulace.Pokud je projekt jiz ve stavu ,online” (pfipojil jiny uZivatel), nevadi, pfipojeni k projektu

je sdilené. Az se posledni uzivatel od projektu odpoji, server uvede projekt do stavu , offline”.

Prabéh regulace 1/4h vykonu

TK/s BT .l 85 % =1 13:27

Stav regulacnich vystupt

0K/s 3% .l 85 % %1 13:27

Hodnoty méfeni

18K/s 37 ll85 % %1 13:28

Kamenolom Libodfice Kamenolom Libodfice Kamenolom Libodfice

MERENI VYSTUPY REGULACE MERENI VYSTUPY REGULACE MERENI VYSTUPY REGULACE

A Topeni budova
o

1. P1

Podavac primer+signalizace
Podavac Sekundér

m Podavac Terciér

Regulace 1/4h vykonu: 742 kW

233-Terciérn( dpravna (Uginik 0,960 | Vykon 240 kW)

Fﬁg Terciérni drtirna - velin2
(1)

FHE Terciérni drti¢ 132kW

0;

234-Finéln( Gpravna-Tildirna

Eﬁg Tridirna - velin3
26-Expedice
H&H Expedice
01010
27-Budovy
H&E Administrativni budova
) 4,58 kW

Eﬁg Topeni admin.budova >

FEH Sklad trhavin >
0

< O
52B/s 3 F .ll85 % [ 13:28
Kamenolom Libodfice Pokud ve vypisu méteni (zdlozka MERENI) klepnete na nékteré
e VVSTUPY IRV méreni, zobrazi se aktuadlni profil tohoto méfeni = detailni zdznam
hodnot méfeni v aktudlnim case.

Primam( drtirna [kW]

Pokud byl ptred pripojenim projekt ,offline”, historie okamzitych
hodnot méfeni je prazdna a chvili trva, nez se objevi néjaky priabéh.
Hodnoty vykonu se ukladaji po 30 sekundach maximalné 15 minut
zpétné. Po odpojeni projektu se tato kratkodoba historie pribéhu
vykonu ztraci.

Pozn.: Obecné plati, Ze zafizeni uklddaji hodnoty méreni

po 15 minutdch. Pouze elektromér EME319 registruje i jemnéjsi
ESPRERIREAERELIRECPREEZREETIMN  priibéh vykonu, proudu a napéti...

[@ — Profil méfeni (@ Limit
U projektd, kde je pouZito zafizeni ,EME319“, se ,online” data

zobrazuji odlisné — viz nasledujici kapitola...
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2.5.1 Aktualni hodnoty méteni elektroméru EME319

V predchozi kapitole se nachdzi vizualizace ,online” dat obecnych zafizeni pro méreni a regulaci
1/4h vykonu nebo denni regulace spotfeby zemniho plynu. Elektromér EME319 poskytuje specificka
data, proto md i samostatny formular pro prezentaci aktualnich hodnot méreni.

,Online” hodnoty méreni elektroméru EME319 jsou rozdéleny do tFi skupin:

e  Aktualni méfeni — aktudini hodnoty vykon, tuciniku, napéti, proudd a THD
e Stav Ciselnikti — aktudlni stav registrtl ¢inné a jalové energie
e Extrémni hodnoty — nejvyssi namérené hodnoty a pocitadla pretizeni, vypadk, prepéti, ...

...pokracovani
OK/s 37 .l 84 % =0 13:33

Zacatek vypisu...
OK/s 7 il 84 % [0 13:32

TEST, Vykleky, Sek.drti¢ TEST, Vykleky, Sek.drti¢

Stav &fselnfkd
Cinny odbér
0/0]0

Aktudinf méfenl
Cinny vykon
@] v 58 I«:.a-f
Jalovy vykon >
19,4 kVAr
Zdanlivy vykon >
65,3 kW
ﬁ Uginik
0,874

Proud I1 >
>

151 166
Jalovy odbér (L)
ojolo 51 440 kVArh
Jalové dodévka (C)

000

i Cinna dodavka
73 Jalovy odbér (C)
0i0i0

Jalova dodévka (L)
D00

[Q Proud 12
@ Proud I3
Napéti U1
Napét U2
Napéti U3

|THD THD/I

Extrémn( hodnoty
[o Spick. proud
1192 A (2020-11-20

Max. zatizeni
1:] _‘,-“ A 3)

Pocet pretizeni
36 (2021-01-11 05:58)

).08)
[o Spick. napéti
297 V (2020-07-0

n Pocet vypadkd
THD/U

<

13 (2020-12-16 08
< O a
...a jesté dalsi udaje nasleduji...

Také zde plati, Ze poklepanim na néktery radek se zobrazi ¢asovy profil pribéhu hodnot zvoleného
méreni — viz nasledujici stranka. Podobné jako u obecného zafizeni i pro elektromér server uchovava
historii poslednich namérenych hodnot jen pokud je projekt ve stavu ,,online”.

Pozn.: Elektromér EME319 kromé %h hodnot uklada do paméti i detailni pribéh méfeni, tento se zde
ale nezobrazuje. K prohlizeni této detailni paméti neni mobilni aplikace vhodna, a proto zde tato funkce
neni implementovana. Pro tyto Ucely pouZijte desktopovou aplikaci Max Communicator nebo specialni

program EMEX uréeny pfimo pro elektroméry EME319...

o

Poklepem na méreni ve skupiné ,Stav Ciselniki“ nebo ,, Extrémni hodnoty” se misto aktudlniho profilu
méreni zobrazi naopak , offline” uloZena data — profil ,inkriminovaného” dne. Napf. poklepem na radek
,Spick. proud” se zobrazi denni profil proudu ze dne, kdy byl naméfen nejvyssi $pickovy proud...
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Ukazky casového pribéhu méreni elektroméru EME319 u nékterych vybranych veli¢in (,online”

i, offline” data)...

Aktualni pribéh vykonu

O0K/s 35 .l 51 % 30 8:39

Vykleky, Sek.drtic¢

Vykon [kKW, KVAr, kVA]

kw @ kvAr @ —kvA@ Y W= Limit

q O O

Harmonicka analyza

3,5K/s 37 .ll B84 % [ 13:33

TEST, Vykleky, Sek.drtia

Proud, liché harmonické
L3:Irms =93 A THD =5

Aktualni pribéh proudu

524B/s 3 F ll51% @0 8:39
Vykleky, Sek.drti¢

Proud [A]

E-nE—2@—3=vnmE Lmni

4 O O

Profil dne s max. zatizenim

OK/s %5 166 % 12124

14.7.2020

Proud [A]
TEST, Vykleky, Sek.drti¢

"6 8 10 12 14 16

Zatizen{ (i [l Pramér
Spigky =@ Limit
Pretizeni

14.7.2020

O

Aktualni pribéh napéti

563B/s B & .ll 50 % B 8:39

Vykleky, Sek.drti¢

Napéti [v]

UlE—U2@—U3™@ Y I Limit

d O O

Den, kdy byl posledni vypadek

OK/s % ill66 % =1 21:24

16.12.2020

Napéti [v]
TEST, Vykleky, Sek.drti¢

4 6 8101214 16 18 20 22

= — Max @ — Min

@ — Promér @ Limit
[ = Prepéti [ M Podpéti
(5 W vypadky

16.12.2020
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3 Topologie a bezpecnost systému
Na obrdzku niZe je zndzornéna struktura komunikace mezi vSemi prvky systému:

Privatni podnikova sit

Provoz A Provoz B Provoz X

Uzivatel <=

s mobilni
aplikaci
o
O
\ \ Q,Q
Pocita¢ serveru
Sluzba ,MySQL server* Sluzba ,MaxComm server* VPN pfistup

Databazovy server Klientsky server HTTP Server 0008 Y&
PORT: 3306 PORT: 9009 PORT: 9008 "NQ.‘
8
l ‘ &006‘

Uzivatel <=
s mobilni
aplikaci

9009

DSL MODEM

Klient 1 Klient N

Legenda:

e Provoz X .. jedna provozovna scelym systémem méreni a regulace = elektroméry,
komunikacni moduly, hlavni fidici jednotka, moduly relé pro blokovani spotiebicl atd.

e Pocitac serveru ... nutné nemusi jit o specialni server, staci bézna pracovni stanice s trvalym
provozem.

o Databazovy server ... MySQL verze 8

o Klientsky server MaxComm .. TCP/IP server pro pfipojeni mistnich klientd
pres desktop aplikaci

o HTTP server ... je soucasti sluzby MaxComm serveru. VyuZiva technologii komunikace
REST/API na protokolu HTTP. Tento server je urcen jen pro komunikaci s mobilnimi
klienty.

o Klient N .. uZivatel systému, ktery se pomoci své desktopové aplikace programu
Max Communicator pfipojuje na ,MaxComm server” a ,Databazovy server”. NepouZiva
HTTP server. Tito klienti se pfipojuji v ramci privatni podnikové sité!

e DSL modem ... pfistupovy bod k internetu. Nemusi jit nutné pravé o DSL modem. Internetova
pfipojka mulze byt realizovana rldznymi zplsoby. Tento pfistupovy bod je treba
ale nakonfigurovat tak, aby se bylo moZné bezpecné zinternetu pfipojit na HTTP server
pomoci zde popisované mobilni aplikace...
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o UzZivatel s mobilni aplikaci ... opravnény uzivatel s mobilnim telefonem s internetovym
pfipojenim a nainstalovanou aplikaci Max Communicator. Tito klienti se pfipojuji z verejné sité
internet na HTTP server. Nemaji pfimy pfistup na klientsky ani databazovy server! VSechny
pozadované Udaje a pokyny poskytuje a zprostfedkovava HTTP server.

3.1 Zabezpeceni systému proti neopravnénému pristupu
Jakykoli vstupni bod z vefejné sité internet do privatni podnikové sité je nutné kvalitné zabezpecit proti
vhiknuti neopravnénym subjektim!

3.1.1 Zabezpeceni na trovni aplikace
Prvni linii zabezpeceni je samotné aplikacni rozhrani. Jiz pfi ndvrhu této mobilni aplikace byla
bezpecnosti vénovana maximalni priorita:

o Z mobilni aplikace neni mozné provadét jakékoli zmény ani v databazi ani nastavovat zafizeni,
nelze ovladat regulacni vystupy nebo dokonce pristupovat k prostfedkiim pocitace serveru!
HTTP server MaxComm ma striktné naprogramovan jen omezeny soubor REST/API funkci
a nic navic prosté vykonat ani neumi.

e Pfistup k REST/API rozhrani HTTP serveru je podminén pfihlasenim uzivatele!

e Komunikace mezi aplikaci a HTTP serverem sice probihd otevienym protokolem HTTP,
ale pfihlaseni a praibéina komunikace je zabezpecena Sifrovanymi kli¢i (autorizace DIGEST).
Heslo nelze tedy odposlechnout ani opakovat zachycené pozadavky. Navic v pfipadé pouziti
VPN pfistupu (doporuceno, viz ddle..) je komunikace Sifrovdna i bez protokolu HTTPS.

3.1.2 Zabezpeceni pristupového bodu

PFistupovym bodem se rozumi zafizeni, které propojuje vefejnou sit internet s privatni podnikovou siti.
Pocitace uvnitf obvykle komunikuji smérem ven do internetu nebo uvnitf mezi sebou v rdmci lokalni
uzavrené sité.

Pfistup z verejné sité do vnitini sité (coZ z této aplikace potfebujeme) neni bez urcitych opatieni
mozny. Nékteré postupy, jak toho dosahnout, budou podrobnéji nastinény v kapitole ,/nstalace”.
Jednim z hlavnich hledisek pfi vybéru technického reSeni by méla byt dostatecna Uroven zabezpeceni
a zvazeni moznych rizik — zda pfi zvoleném teseni hrozi ¢i ne, ptipadné je dodatecné osetfit dalSimi
opatfenimi.

M

Tyto vstupni body do sité jsou prvni na ,rdné” a potencialnimu uto¢niku obvykle i pfistupné — pokud
se jedna napt. o verejnou sluzbu (neni nds pripad). A proto je jejich zabezpeceni vénovana takova
pozornost, Ze potencidlni Utocnik obvykle voli snazsi pfistup — napf. formou zavirovaného emailu...

V pripadé této aplikace je vyhodou, Ze okruh uzivatelll systému je omezeny a je dopredu znam.
Lze tedy pouzit velmi ucinné prostiedky zabezpeceni typu omezeni pfistupu jen ze zndmych adres nebo
zafizeni a samoziejmé nejlépe pomoci vlastni Virtudlni Privatni Sité, ktera zajistni soukromé pfipojeni
i z vefejného internetu...
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4 Instalace

4.1 Priprava serveru MaxComm
Konfigurace serveru MaxComm pro pouziti mobilni aplikace je velmi jednoduchd — staci v konfiguraci

programu povolit HTTP server na portu 9008 (nebo zadat jiny port) a pridat vyjimku do Firewallu

pro tento port:

Server MAXCOMM l

Privodce konfiguraci programu Max Communicator X

Port (9009)

7) Vestavény server

@ Samostatny server

PouZiva se ve viceuzivatelském reZimu, Je treba jej nainstalovat na nékterém poditad v siti - idealné na stejném, kde
le#i databdzovy server. Pokud databdzovy server lezi na jiném po&itadi nez server MAXCOMM, je nutné mezi nimi
zajistit kvalitni sitové spojeni (stabilita + kratké odezvy). Server MAXCOMM je automaticky spoustén pri startu
poditace jako tzv. sluZba, Pokud cheete instalovat server MAXCOMM na tento poditag {nebo naopak odinstalovat)
Kiiknéte na taditko "Instalace serveru...”!

Port HTTP (9008)

> o Server MAXCOMM zajiStuje sdilené pripojeni k zafizenim pro Méfen'a Regulzg, dale stahuje a ukldda data o
§ spotiebé do databéze. Podobné jako databdzovy server i server MAXCOMM midZe byt spustén samostatné
nebo byt souéasti aplikace klienta - podle zvoleného rezimu provozu.

Je souéast aplikace Kiienta a spusti se automaticky, Neb&Zi viak na pozadi operaéniho systému a tudiz nemize
vykonavat Zadnou dnnost (stahovat data), neni-i aplikace spusténa. Vestavény server Ize pouzit pouze v
jednouZivatelskeém rezimu.

+@ Instalace aoviddan’
w

V Server je (& bude instalovan) na tomto poditadi B

Na server se nyni nepfipojovat (neni-i pfipraven)
V Firewall: pfidat pichozi pravidlo (povoleni) pro zvolené porty
NOVINKA od verze 9.21
¥ Povolit HTTP server - nutné pro mobilni aplikaci MaxComm

0 _, Storno % PouZit a zaviit!
v

é Piedchod # Dalii

Poznamky:

o Je tfeba mit aktudlni verzi programu (minimdiné 9.21)!

e Je tfeba pouZit klient-server (viceuZivatelsky) rezim provozu se samostatnym

serverem MaxComm a serverem MySQL!

¢ Nezapomeiite vSem uZivatelskym Gcétam pfrifadit hesla!

e Nezapomeiite na pocitaci serveru nastavit statickou IP adresu!

Po restartu aplikace si ovérte, Ze se HTTP server opravdu oteviel — na zaloZce ,,Nastaveni a Servis —

Server MaxComm*:

m] Max Communicater 9

M Projekt M&Feni a Regulace == Wyhodnoceni dat [N EE STEREUNE ] Program %/ Plocha
Databaze . .
.., Obnovit Spustit Pozastavit Zastavit Pripajit Odpojit viem!
- Pfipojeni klienti O Aktivni projekty
uiivatel ‘ Potitad | Piipajen |Ver1e ‘ 1 ‘ Popis |stav ‘ Probil
Server MaxComm Admin (Administrator) PK-NTB 14,1,2021 13:18:32 9.21.1.8 E
HA’
< >
Projekt UloZené udalosti serveru MAXCOMM v
m  [T.|patumagas Popis udalosti Uzivatel Potitat A
7152 | [i) |14.1.2021 13:09:50 | Pfipojeni k databéai... PK-NTE
7151 (3 |14.1.2021 13:09:50 Probihd spousténi serveru... PK-NTB
7150 (i 14.1.2021 13:09:50 HTTP - Server byl otevien na portu (9008).
@ 7149 @ | 14.1.2021 13:09:50 Server otevien! PK-NTB
@ 7148 [ 14.1.2021 13:09:50 Probihd otevirdni vestavéného serveru... PK-NTB
(- v
* Admin (Administrator) 14.1.2021  13:19:53 g Databdze: "maxcomm” 3_' Server spuftén
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Dale je dobré ze stejného a potom z jiného pocitace ovérit, Ze port HTTP serveru je opravdu dostupny,
a to pomoci béZzného internetového prohlizece:

Test HTTP serveru na stejném pocitaci (zadejte adresu: ,http://localhost:9008*):

= O ot
[m Max Communicator b4 =+

< C @ localhost-9008 e e :

Max Communicator

version: 9.21.1.8

web page:

www.pk-elsys.cz/max-communicator

Test HTTP serveru z jiného pocitace nebo mobilu pfipojeného na mistni WIFI
(timto se ovéfi, Ze firewall neblokuje HTTP port)

02.CZ OK/s 3 F 37 % [*1)13:34

A 192.168.1.8:9008 1

Max Communicator

version: 9.21.1.8

web page:

www.pk-elsys.cz/max-communicator

HTTP server aktudlné nemd Zadnou webovou aplikaci (moZnd v budoucnu) a kromé Gvodni hlavni
stranky zde mimo REST/API jiz dal nic neni.
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Ptistup k REST/API Ize pfes webovy prohlize¢ ovérit také, ale uz bude vyzadovano prihlaseni uzivatele:

@ localhosto008/ rest/info x + - g 2
& @ @ localhost:9008/rest/info ¥ e :
Prihlaste se
http://localhost:0008
Uzivatelské jméno  Admin
Heslo
Odpovéd HTTP serveru:
= O X
[ﬂ] localhost:9008/ rest/info x +
&« C @ localhost:9008/rest/info w e :

{"name": "MaxComm" , "ver_str":"9.21.1.8", "ver_no":9218188, "ver_minimal":9281228}

Seznam projektu:

- O X

[m localhost:0008,rest/db/projects X +

&« C (D localhost:9008/rest/db/projects q707 e :
[{"ID_project™:1 v ﬂ Elements Console Sources Network Performance Memory Application Security Lighthouse a X
E’"descr‘lptlon":" ® O | ¥ Q | OPreservelog [0 Disable cache | Online v + ¥ o]
omov,
Spothu@lsgeba Filter [ Hide data URLs @ ¥HR J5 €55 Img Media Font Doc WS Manifest Other [ Has blocked cookies
plynu,

teplota”, "device [ Blocked Requests

— I 10 ms 20 ms 30 ms 40 ms 50 ms 60 ms TOms 80 ms 90 ms 100 ms 10
116", "connection L

":"SERTAL,

come™, "pri_statu

s":1,"datarec_dt

":"2021-01-12

11:@@:00"], Name ®  Headers Preview Response |Initiator Timing Cookies

{"ID_project™:2, T . . .

"description™: <:' projects w [{ID_project: 1, description: "Domov, Spotreba plynu, teplota", device_name: "MM-118",..
amenolom == jrestidb »@: {ID_project: 1, description: "Domov, Spotfeba plynu, teplota", device_name: "MM-116
B\U@@EDL\UBBFD i i »1: {ID project: 2, description: "Kamenolom Bily Kémen", device_name: "ATS-C128",..}

K\u@aElmen", "dev j favicen.ico > D_project: 1@1, description: "Kamenolom Bily Kémen EME303 TR2Z 63@klW 22/0,4xV T+T+0bal.”,.}
ice_name":"ATS- ¥ 3: {ID_project: &, description: "Kamenolom Hrablvka", device_name: "ATS-C128",.}

€12@", "connectio D_project: 9, description: "Kamenolom LibodFice", device_name: "ATS-C12@"

n":"TCP, : {ID_project: 12, description: "Kamenolom Lulef", device_name: "ATS-C120",.}

192.168.35.18@:1
epel”, "pri_statu
s":1,"datarec_dt
":"2021-01-12
11:00:32"],
{"ID_project™:1@

{ID_project: 13, description: "Kamenolom Nemojow", device_name: "ATS-C123",.}
D_project: 18, description: "Kamenolem Olbramovice", device_name: "ATS-C128",.)

: {ID_project: 28, description: "Kamenolom Cpatovice zad.lom", device_names: "ATS-C128"
ID_project: 21, description: "Kamenolom Pohled”, device_pame: "ATS-C128",.3
{ID_project: 23, description: "Kamenolom Slapy", device_pame: "ATS-C128",.%

1,"description {ID_project: 25, description: "Ifamenolnm Vikleky", device_name: "ATS-C12@",.}

"Kamenolom {ID_project: 36, description: "u‘térko\.fna Hulin", device_name: "ATS-C128",.7%

B\LOAED] \UBEFD {ID_project: 44, description: "Stérkovnz Tovalov", device_nam

K\u@BELlmen {ID_project: 954, description: "Test ATS-mini", device_name: "ATS-mini",.}

EME3@3 TR2 638kl {ID_project: 955, description: "Test EME319", device_name: "EME319", connection: "SERIAL, COME",..}
224/@,4kV {ID_project: 952, description: "Wykleky, Primarni drtié", device_name: "EME319",..}

T+T+0bal.","devi
ce_name”:"EME-
3@3","connection -

{ID_project: 953, description: "Wykleky, Ssk.drtif", device_name: "EME319",..}

2 requests | 8.0 kB

...atd. Takto aplikace vycita data z HTTP serveru...
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4.2 Konfigurace pristupového bodu

Toto je ukol pro IT oddéleni, aby v prvé fadé tuto aplikaci schvalilo z hlediska bezpecnosti
a poté zajistilo zabezpeceny pristup z verejné sité k HTTP serveru programu Max Communicator.
U vétsich nadndarodnich firem to bude mozna trochu narocné;si proces...

Postup, ktery je déle nastinén vam vsak mlZe pomoci se s problematikou alesporn trochu seznamit,
pripadné nasmérovat na kompetentni lidi. Pro mensi firmy s jednoduchou siti a trochu zdatnéjsi IT laiky
by vsak tento navod mohl i stacit. Technicky to aZ tak moc slozZité neni.

Nejsem specialista na sité, a tak pokud nékdo v ndsledujicim postupu najde néjaké slabiny nebo zna
néjaka dalsi Sikovna feseni, budu rdd za zpétnou vazbu (info@pk-elsys.cz)... A ted, jdeme na to!

V prvé radé je tfeba ve firmé zajistit internetové pripojeni s vefejnou statickou IP adresou! Bézné
internetové pfipojeni pouziva tzv. ,,dynamickou IP adresu”, coZ staci na prohlizeni obsahu internetu,
ale zpétny pfistup zinternetu (coZ potrebujeme) uz moiny neni. Existuji i varianty pfistupu
pres zprostifedkovatele, ale tudy radéji nepljdeme... Pfiplatek za pevnou IP adresu je totiz ,jen”
asi 100,- ké¢/mésic, coz by pro firmu nemél byt problém...

Takze nyni mame pevnou IP adresu, kterd je viditelna po celém svété a co dal? Nabizim dvé varianty:

e Predavany port — jednoduché na konfiguraci, doporucuji vyzkouset jako prvni mozZnost

Vv

e Pripojeni VPN — $ifrované pfipojeni pomoci VPN tunelu (DOPORUCENO).

4.2.1 Varianta komunikace pomoci ,piredavaného” portu

Komunikace v sitich TCP/IP funguje pfes tzv. ,porty”. Na jedné IP adrese (pocitac) mlze byt otevieno
nékolik téchto portl a k nim propojeny rozliéné sluzby. Neni-li otevien zadny port, nikdo se nemUze
na nic pfipojit (ziednodusené receno).

Takze, nas pripojny bod (napf. modem DSL) ma verejnou IP adresu a nyni potfebujeme zpfistupnit
néjaky port, na ktery navazeme pozadovany HTTP server! Pro tyto ucely na routerech existuje sluzba
»Predavani (pfesmérovani) portt / Port forwarding”. Pokud néjaka aplikace otevie z venku tento port,
router presméruje tento pozadavek na cilové zafizeni v lokalni siti (ndS HTTP server) a je to! Takze
opravdu nic sloZitého.

Nevyhody tohoto feseni — IP adresa je vefejna a viditelna odkudkoli, tfeba z Ciny nebo Ruska a port
je otevieny rovnéz pro kohokoli. Existuji ,,programy-roboti“, kteti skenuji sit a hledaji a hledaji, az néco
najdou... | kdyZ je rozhrani REST/API HTTP serveru programu MaxComm bezpecné, a i v pfipadé
uhadnuti hesla tam neni co poskodit, nejde nic zménit, nelze ani Smirovat citlivd osobni a firemni data
(pomijim data o spotrebé), je to prinejmensim ,neprijemné”. Néjaky vtipalek mize napf. zkouset,
co nas server vydrzi castymi opakovanymi i kdyzZ tfeba neldspésnymi dotazy...

TudiZ tohle feSeni je skvélé pro svou jednoduchost, urcité bych ho nezavrhoval, ale je tfeba védét,
Ze pripojeni je verejné a sem tam ten port nékdo na zkousku otevie. Sice se dal nedostane,
ale pokud zjistime néjaké podezielé chovani — jako Casté opakované pokusy o pfihlaseni z exotickych
adres, bude lepsi prejit na sit VPN...
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Nyni praktickd ukazka nastaveni DSL routeru pro predavani portl. Do webového prohlizece vlozte
adresu vaseho routeru, pfihlaste se a najdéte sluzbu ,Preddvdni porti / Port Forwarding*:

) ASUS DSL-MN16 Wireless-N300 x +

<« c A Nezabezpeéeno | 192.168.1.1/cgi-bin/Advanced_VirtualServer_Contentasp ¥r 9

/=>U> DSL-N16 Odhlasit Restartovani

Verze firmwaru: 1.1.2.3 858 SSID: PK-ELSYS
Rychlé nastaveni
internetu

Internetové pfipojeni Dual WAN  Port Trigger ~ Predsvani porti DMZ DDNS  Priichod NAT

Obecné
WAN - Predavani portu
Mapa sité
Pfedavani portll umoZiiuje vzdalenym poéitaéim pfipojit se ke konkrétnimu poéitadi nebo sluZbé v soukromé mistni siti (LAN).
Hostovana sit’ Pro rychleji pfipojeni mohou nékteré aplikace P2P (napfiklad BitTorrent) rovnéZ vyZadovat nastaveni predavéni portl.
Podrobnosti viz uZivatelska pfirucka k aplikaci P2P.
Chcete-i uréit rozsah portii pro Klienty ve stejné siti, zadejte udaje Service Name (Nazev sluZby), Port Range (Rozsah porti)

Manazer d
s du (napfiklad 10200:10300), LAN IP address (Adresa IP mistni sité LAN) a poloZku Local Port (Mistni port) ponechie prazdnou.

ﬁ rodicovska + KdyZ je brana firewall vasi sité deaktivovéna a pro konfiguraci va3i sit& WAN nastavite 80 jako rozsah portd serveru HTTP,
kontrola potom bude vas server htip/webovy server v konfliktu s webovym uZivatelskym rozhranim zafizeni DSL-N16.
predavani portil Fag

Pokrodila nastaveni
Zakladni nastaveni

:‘ Ll o Povolit pfedavani portl O aNO @ NE
Seznam zndmych serverd prosim vyberte «
Seznam znamych her Prosim vyberte
Seznam predavani portd (Max. limit : 32)

Pridat /
Odstranit

- ®

MNazev sluZby Zdrojova IP Rozsah portu Lokalni IP Mistni port  Protokol

Firewall
MaxComm/HTTP 192.168.1.8 e

Sprava

V mém pfipadé lezi HTTP server na pocitaci s adresou: 192.168.1.8. Vstupni i cilovy port je nastaven
stejné: 9008. Teoreticky se porty mohou lisit, ale zde pro to neni divod. To ma smysl,
pokud se prekryvaji dvé stejné sluzby.

Pozor, v mobilni aplikaci se nebude v nastaveni pfripojeni na HTTP server vkladat jeho lokalni adresa
(zde 192.168.1.8), ale verejna staticka IP adresa vaseho pfipojeni!

Tip 1: Jakou internetovou adresu vlastné mam? Na internetu najdete fadu sluZeb, které vasi adresu
zobrazi. Do vyhleddvace zadejte tfeba: ,,my ip“.

Tip 2: Jak zjistit adresu routeru v siti? Spustit pfikazovy radek: (Win+R), zadat CMD a spustit. Pak zadat:
IPCONFIG a potvrdit klavesou , Enter”. Hodnota , Default Gateway” nam prozradi, kde hledat hlavni
router... Tuto adresu pak vloZte do internetového prohlizece a prihlaste se do spravy routeru. Dal
uz je tfeba postupovat dle typu zafizeni.

Tip 3: Pokud mate néjaky starsi typ routeru, radéji kupte novy!
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4.2.2 Varianta komunikace pomoci VPN

Nevyhody oteviené komunikace mobilnim zafizenim do privatni firemni sité pres vefejnou sit internet
(napr. WIFI v kavdrné, ...) jsou i pro laika ziejmé. Bezpecnéjsi je veSkerou komunikaci vést Sifrované,
a navic skryt soukromé firemni prostredky (pocitace) pro vsechny nezvané navstévniky. Ak tomu pravé
slouzi sit VPN. Nikdo, kdo ve svém zafizeni (pocitac, telefon, tablet, ...) nema odpovidajiciho VPN klienta
s platnymi autoriza¢nimi Udaji, se k témto privatnim zdrojim informaci nemUze vibec dostat a ani
odposlechnut komunikaci!

Konfigurace vlastni sité VPN vyZaduje nékolik krokl na strané vaseho routeru (VPN server),
ale i telefonu (VPN klient). Pfedem je tfeba Fici, ze existuje mnoho zpusobu a vyrobc(, jak realizovat sit
VPN. Pokud to budete fesit sami bez pomoci IT oddéleni, je vhodné vychdzet z moznosti vaseho routeru
a samoziejmé telefonu. Pokud mate néco starsiho (vice jak 8 let), radéji pofidte novy router — vyplati
se to, at nemarnite ¢as experimentovanim...

J4 zvolil variantu OpenVPN:

@) ASUS DSL-M16 - Server VBN x +

&« C A Nezabezpeéeno | 192.168.1.1/Advanced_VPN_OpenVPN.asp T e

/=>U> DSL-N16 Odhlasit Restartovani

Verze firmwaru: 1.1.2.3 858 SSID: PK-ELSYS
* & " Rychle nastaveni
internetu

Server VPN VPN Client

Obecné
Server VPN - OpenVPN
Mapa sité
Zakladni nastaveni

Hostovana sit
Povolit Server OpenVPN ON

Manazer dopravy Podrobnosti p VPN obecné

rodicovska 1194
kontrola Port serveru _ :
* Due to security concerns, we suggest using a port from 1025 to 65535.

Pokrocila nastaveni [EA TR LT O 1024 bit @ 2048 bit

‘{? Bezdritove Client will use VPN to access ® Local network only O Intemnet and local network

Exportovat konfiguraéni soubor protokolu
OpenVPN Exportovat

DSL-N16 automaticky vygeneruje soubor ovpn klitem CertifikaCni autority. V3em uZivatelim piipojujicim se k serveru OpenVPN
nyni mizZete poskytnout soubor .ovpn s uZivatelskym jménem a heslem. MiZete zménit vichozi nastaveni serveru OpenVPN a
poskytnout upraveny soubor OPVN pro konkrétni typ piipojeni. Chcete-li zménit nastaveni serveru OpenVPN, prejdéte na
Pokrogila Nastaveni

1. Windows
2. Mac OS
3. iPhonefiPad
4. Android
Uzivatelské jméno a heslo (Max. limit : 16)

Stav pfipojeni Vytodit Cislo Pfidat / Odstranit

0Odpojeno

% Sitové ndastroje
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Nejdfive je tfeba povolit OpenVPN server a pridat uZivatelské Gcty — zvolte silna hesla! Pak kliknéte
na tladitko ,Exportovat”. Router vygeneruje konfiguracni soubor: ,client.ovpn®, ktery budete
potiebovat v telefonu pfi konfiguraci klienta. Tento soubor preneste do telefonu, pokud moZno
bezpecnou cestou napt. pres soukromy cloud nebo budiz, poslete v ptiloze emailu:).

Pozn.: Jesté je dobré rozhodnout, zda povolit nebo zakazat ptistup z telefonu na internet béhem doby,
kdy je aktivni VPN ptipojeni (Local network only / Internet and local network). Lze tam konfigurovat
i fadu dalSich parametrd v rozsifeném zobrazeni (napf IP adresa telefonu pfi aktivnim VPN). Ja nechal
default hodnoty.

Dale uZ se pokracuje na telefonu. Je treba fici, Ze telefony maji v sobé jiz néjaké moznosti VPN pfipojeni
zabudované — podivejte se do nastaveni telefonu... M{j 5 let stary Huawei taky ma néjakého VPN
klienta, ale ne zrovna OpenVPN. TakZe jsem OpenVPN klienta stdhnul z Google Play Store (plati
pro telefony s OS Android)...

Po spusténi aplikace klienta OpenVPN na mobilnim telefonu je tfeba do néj vlozZit jiz pfipraveny
konfiguraéni soubor: ,client.ovpn“ vygenerovany routerem (pouZil jsem prenos souboru pres email
a pak prilohu v telefonu uloZil do slozky ,,download”):

Pfipojeny VPN klient

02.CZ¥} 59B/s % o+ .l 28 % [+ 17:03

Import konfigurace

02.CZ%y 61B/s % o+ ‘"l 28 % [+ 1 17:02

¢ Import Profile = Profiles =l
URL CONNECTED
Please, select .ovpn profile to import @
Location: /storage/emulated/0/Download/email zde je vefejna IP adresa routeru
& Back
CONNECTION STATS
v

cesta k souboru...

soubor s konfiguraci

4B/S 80 B4S

DuleZita poznamka: V aplikaci Max Communicator pfi konfiguraci pfipojeni serveru zadejte do policka
LAdresa serveru” hodnotu lokalni IP adresy HTTP serveru (v mém pripadé: 192.168.1.8)! To je rozdil
proti varianté , Pfeddvdni portu”, kde se zadava verejnd IP adresa! V pripadé VPN pfistupu ma totiz
mobilni telefon pFistup pfimo do privatni firemni sité jako by byl pfipojen tfebas pres mistni WIFI!
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Pfed spusténim aplikace Max Communicator je tfeba na telefonu samoziejmé spustit aplikaci
OpenVPN (nebo jiny) a ptipojit se do VPN sité. Po ukonceni prace s aplikaci Max Communicator klienta
VPN zase odpojte.

create ovpn file & username/password

-----
- -~
S ~
- ~
o
-

VPN channel

VPN Server

Client Device

Vv

a ma to radu dalsich benefitll — jedinou sluzbou lze bez dalSich opatfeni ziskat plnohodnotny pfistup
k prostredklim firemni sité (v podstaté prdce jako v lokdlini siti).

4.3 Instalace a konfigurace aplikace na telefonu

Pozn. 1: V dobé vydani této pracovni verze ndvodu (leden 2021), ktery je uréeny nejdrive pro odborniky
a servis-many, je aplikace ,Max Communicator” dostupna pouze ,internim testerum®“. Chcete-li
se zUcastnit testovani aplikace, prihlaste se na email: info@pk-elsys.cz.

Pozn. 2: Z toho je zfejmé, Ze aplikace bude nejdfive dostupna pro telefony s OS ,,Android”“.
Pozn. 3: Telefony ,iPhone” s ,i0OS” budou feSeny mozna pozdéji.

Pozn. 4: Operacni systém ,, Android“ umoznuje stahovat aplikace z vice OK/s 3 %463 % 5801303
oficidlnich obchodl, ale také i z neoficidlnich zdrojd, tzn., Ze teoreticky
by aplikace mohla byt ke stazeni na webu pk-elsys.cz. V telefonu je R
tfeba tuhle moZnost jen povolit. TudiZ, neZ se podafi dokonéit Novy
registraci aplikace na ,Google Play“, je mozné pro zajemce aplikaci (3] Nestavi
poskytnout timto zpGsobem... (=) odstrani

Po staZeni a instalaci aplikace ,,Max Communicator” ji spustte. Zobrazi
se uvodni startovaci ,0kno” (stereotypni terminologie z Windows:)
aplikace s vypisem vsech pfipojeni, tzn. seznam server(l. Prvotné je

English

. v 7 2 . v Ve ’ Ve . Vé Ve H
seznam samoziejmé prazdny a je tieba néjaké pripojeni vytvorit. s

j- Srpski

Tlacitko vlevo nahote ovlada skryté menu, které se rozbali po klepnuti
na néj —viz obrazek vpravo...

2

Poklepem na povel ,Novy” se vytvofi novy zaznam a otevie se

formulaf pro Upravu pfipojeni k serveru...
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Aplikace po instalaci

OK/s % il 64 % %1 17:38

||l Max Communicator

VERU

Pridat server...

Port
9008

Uzivatel

Admin

Administrator

Pfidani nového serveru

OK/s % il 64 % 0 17:40

Nastaveni pfipojeni

Nazev serveru

Muj Server

Adresa serveru
192.168.1.8

Administrator Adr

Aplikace je pfipravena se
pfipojit k serveru...
OK/s % “all64 % =1 17:40
||| Max Communicator
VERU

Muj Server
http://192.168.1.8:9008

Pripojit se...

Tip: Nejdrive zkuste aplikaci ,,rozchodit” s telefonem ptipojenym pres WIFI na lokalni siti. ZaleZi ovsem

na konfiguraci sité ve vasi firmé, zde z rozsahu adres pro sit WIFI je mozné dosdhnout na pocitac,

kde lezi HTTP server — viz ptislusnd kapitola o instalaci a konfiguraci MaxComm serveru...

Je-li vSe v poradku, pak po klepnuti na tlacitko ,PFipojit se...“, se aplikace pfipoji na HTTP server
a stdhne seznam vsech projektd, ke kterym ma zadany uZivatel opravnéni. Aplikace se pfepne na vypis
projektd — viz popis na zac¢atku tohoto navodu...

V desktopové aplikaci ,,Max Communicator” |1ze vidét ptipojeni mobilniho klienta na HTTP server:

[[] #ax Communicatar9 — O X
M| Bk A Nastaveni a servis [ |[] i
' &
Databaze
— Obnovit Spustit Pozastavit Zastavit Pripajit Odpajit wSem!
o
- Pripojeni klienti O Aktivni projekty
UZivatel | Poditac | Pfipojen |Verze | 1D | Popis Stav Prok
Server MaxComm  Admin (Administrator) - PK-NTB 15.1.202118:1%:31  9.2L1.8 :
P ! HTTP fAdmin (Administrator) | 192,168, 1.4 15,1,2021 18:16:21 9.21.1.12
e
< >
Projekt o —— .
= UloZené udalosti serveru MAXCOMM
|ID |T |Datum a ias Popis udalosti UZivatel Pocitac A
F242 [i] 15.1.2021 18:16:22 HTTP - FiihlaZeni ufivatele Admin (Adminis... 192.168.1.4
7241 [l |15.1.2021 18:15:36 Ffipojeni Kienta (verze 9,21, 1.8), Admin (Adminis... | PK-NTE
@ 7240 [ |15.1,2021 18:15:33 Server je opét spustén, PKANTE
@ T30 116 1 9071 19.416.33 Drakils slmsuvan smad cerusen Dk MTE ¥
Admin {Administrator) 15.1.2021  18:17:49 j Databdze: "maxcomm” ' Serverspustén
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Pokud ptipojeni nefunguje uz na lokalni siti, je tfeba znovu ovéfit, zda je:

e na pocitali serveru opravdu spusténa sluzba ,,MaxComm server” — napf. pomoci desktopové
aplikace klienta a zda je povolen HTTP server na portu 9008.

e ve firewallu zdznam o vyjimce pro port 9008.

e mozné otevrit hlavni webovou stranku HTTP serveru zjiného pocitace v siti a pokud ano,
zkuste to otevfit v prohlizeci toho telefonu pfipojeného pres WIFI...

e adresni rozsah WIFI totoZny s rozsahem lokalni sité, pripadné existuje routovani do tohoto
rozsahu? Pokud ne, nema dal smysl lokalni pfipojeni pres telefon na WIFI fesit a prejit rovhou
k pfipojeni pres internet...

Pokud experimentujete s pripojenim pres ,Pfeddvany port” a pres ,VPN“, pfipominam, Ze v prvnim
pripadé je tfeba zadat verejnou IP adresu vaseho internetového pfipojeni a vtom druhém pripadé
(VPN) zadejte do adresniho radku pfimo lokalni adresu serveru. Neni Spatné si v aplikaci vytvofit dvé
pfipojeni s témito rozdilnymi adresami. Ve findle se mulzete rozhodnout, jaky zplsob budete
pak trvale pouZivat...

Zkusenost:

Varianta s ,,VPN“ nese v pribéhu ¢asu jednu zaludnost — neZ se zanete stresovat, proc spojeni
zas nefunguje (?!), zkuste nejdfive spustit a ptipojit ,, VPN klienta”;)...

Zavérem:

Diky ,,chytrému” routeru ASUS mné spojeni pres obé varianty fungovalo hned ,na prvni
zapnuti“, ale dovedu si predstavit, Ze se v tom laik m(Ze trochu zamotat. Pokud je to vas pfipad, svérte
to odborné firmé...

Pteji, at vam aplikace funguje, jak ma! No a v opacném pripadé mne nevahejte kontaktovat!
Mnoho zdarul!

5 Vyrobce aplikace

Ing. Petr Kobert, www.pk-elsys.cz
Kontakt: info@pk-elsys.cz
Provozovna: Olomouc
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